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on la consolidacién de la computacion en la nube
(Cloud Computing), los centros de datos se estin
convirtiendo en un elemento central de la econo-
mia digital. Sin embargo, a raiz de las recientes re-
velaciones sobre espionaje politico y empresarial, la
seguridad de los datos estd mds que nunca entre las preocu-
paciones principales de los ejecutivos.

Para muchos proveedores de SaaS (Software-as-a-Ser-
vice), el centro de datos es el corazén de la cadena de valor.
La seleccion del sitio y el proveedor de la nube es una op-
cion estratégica que impacta directamente en el negocio de
estas empresas. Los criterios de seleccion incluven niveles
de disponibilidad, de seguridad
y niveles de certificacion (por
ejemplo ISO 27.001); la conec-
tividad, el rendimiento y el esta-
do de madurez de los servicios
prestados mediante servidores
virtualizados; la estabilidad fi-
nanciera del proveedor de alo-
jamiento; y la ubicacién fisica
de los datos y el cumplimiento
de la legislacion en materia de
proteccion de los mismos.

Hoy en dia, las garantias y
los niveles de servicio ofrecidos
por los mejores operadores en el
mercado permiten a las empresas
y administraciones alojar sus da-
tos mds sensibles en la nube de
forma segura. Sin embargo, el
cumplimiento de la legislacion
europea sobre proteccion de da-
tos a menudo se descuida, a pesar
de que constituye un potencial riesgo legal y financiero para
las empresas y sus directivos,

La seguridad de los datos, por lo general, se contempla
desde dos perspectivas: la sensibilidad estratégica (datos
sensibles o confidenciales) y de seguridad fisica (corrup-
cion de bases de datos, capacidad de rastrear una copia de
seguridad tan pronto como sea posible, etc.). El centro de
datos estd directamente involucrado en la seguridad de los
activos de informacion, debiendo garantizar la disponibi-
lidad, integridad y confidencialidad de los datos en todo
momento.

Casos recientes ayudan a educar al mercado sobre estos
temas. Por ejemplo, el caso Snowden ha sacado a la luz la
ley “Patriot Act de EE.UU.”, que concede a la NSA -Natio-
nal Security Agency- acceso ilimitado a datos hospedados o

La releccion del
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gestionados por empresas americanas y los datos en la nube
de sus filiales en el extranjero, sin necesidad que sus clientes
sean informados.

Es decir, si un proveedor de SaaS es una empresa o fi-
lial de una empresa de EE.UU., independientemente de la
ubicacion fisica del alojamiento de los datos, en la UE o
fuera de ella, la NSA tiene el derecho de exigir el acceso a
los datos alojados y el proveedor tiene prohibido informar
a sus clientes que lo soliciten. Esta obligacién legal choca
frontalmente con las normas de la UE sobre proteccién de
datos. El cliente estd, a menudo sin saberlo, legal y financie-
ramente expuesto.va que no puede garantizar que se cumple
con la legislacién sobre protec-
cion de datos. El ‘puerto seguro’
que la UE mantiene con EE.UU.
ha quedado obsoleto por la Ley
Patriot Act. Esta situacién estd
haciendo perder mucho dinero a
compafiias norteamericanas por
la fuga de clientes que no quic-
ren exponerse innecesariamente
a que sus datos sean compartidos
sin ni siquiera ser informados.

En este complejo contexto,
y con una legislacion bastante
homogénea y cada vez mds res-
trictiva en los diferentes paises
de la Unién Europea, se deben
tener en cuenta varios criterios
en nuestros contratos con pro-
veedores SaaS que nos pueden
evitar potenciales riesgos:

- La localizacién del aloja-
miento de los datos, copias de
seguridad y dispositivos para el DRP (Disaster Recovery
Plan) en la Unién Europea.

- La presencia exclusiva en la cadena, de empresas de
servicios en la nube sometidas a la legislacion europea y que
puedan demostrar que no estin sujetas a la ley de EE.UU.

- El mancjo explicito del derecho a la transferencia de
datos a un tercero, con el requisito de la aprobacién previa
por parte del cliente.

Las empresas tienen valiosas herramientas contractuales
para garantizar que sus proveedores de servicios en la nube
no se exponen legal y financieramente, sin su conocimiento,
en el tema de proteccion de datos. Todavia hay mucha ne-
cesidad de educar y sensibilizar en este tema y, para ello, es
clave la transparencia que deben ofrecer los proveedores de
servicios en la nube. m



