Las empresas se lanzan a crear perfiles en las redes sociales, pero pocas saben cudles pueden ser
las consecuencias
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¢Es responsable la empresa de lo que cuelgan sus seguidores en una red social?

El auge que han tomado las redes sociales, no solo en el ambito
personal, sino también en el profesional, esta haciendo que cada vez
mas empresas configuren su perfil en ellas. Sin embargo, pocas saben
qué responsabilidad tienen sobre los comentarios, las imagenes, los
enlaces o la informacion que cuelguen sus “seguidores”. En estos
momentos no existe una normativa especificamente destinada a las
redes sociales, pero resulta muy interesante un informe del Grupo de
Trabajo del Articulo 29 sobre redes sociales. ;,Qué precauciones se

deberian tomar?

a actual Directiva de Proteccién de Datos

(Directiva 95/46, del 24 de octubre de

1995) es muy anterior al fenémeno de

las redes sociales y, por tanto, las nor-

mativas vigentes no se ajustan suficien-
temente a las actuales necesidades de protec-
cién. A titulo de ejemplo, conforme a la legis-
lacién actual es dato personal el relativo a
una persona identificada o identificable, cuan-
do lo que realmente se estd demandando es la
protecciéon de la denominada “identidad digi-
tal”, es decir, la creacién de un perfil asociado
a una direccién de red, de manera que esta
identidad puede ser tratada en un sentido o
en otro, enviando publicidad, para obtener
contactos profesionales, etc.

Actualmente, la Comisién Europea no ha
dictado ninguna norma sobre redes sociales
con caracter vinculante, pero existe un dicta-
men del Grupo de Trabajo del Articulo 29,
organismo de la Unién Europea con caracter
consultivo e independiente para la proteccién
de datos y el derecho a la intimidad, sobre las
redes sociales on-line que puede orientar
sobre el nuevo enfoque de la proteccién de
datos en la Unién Europea y que tendra su
reflejo en la nueva directiva que se pretende
aprobar en breve.

guién. es el responsable
e la informacién

Para centrar el tema, en primer lugar hay
que detenerse en un aspecto fundamental de

la normativa de proteccién de datos, que es
determinar quién es el responsable de la in-
formacién que se trata, es decir, quién estaria
obligado a cumplir las obligaciones impuestas
por la normativa de proteccién de datos.

De acuerdo con la legislacién vigente, el
responsable es aquel que tiene capacidad
para tomar decisiones sobre el objeto, la utili-
zacién o el fin del tratamiento. Segun el dic-
tamen del Grupo de Trabajo del Articulo 29,
el proveedor de los servicios de redes sociales
(Tuenti, Facebook, etc.) es, en principio, el
responsable del tratamiento. La razén funda-
mental es que, hasta hace poco tiempo, cuan-
do el usuario entraba a formar parte de una
red social, lo hacia siguiendo las directrices
marcadas por esta sin margen de discrecio-
nalidad alguno y con una finalidad estricta-
mente doméstica. Por ello, aplicaba la excep-
cién de las normativas de proteccién de
datos, segun la cual “estédn excluidos los
tratamientos de datos personales referidos a
actividades exclusivamente personales o
domésticas”.

Por consiguiente, si una persona sube
informacién a su muro con una finalidad
relacionada con su esfera doméstica y perso-
nal, no tendra obligaciones como responsable
de la informacién. A efectos practicos, esto
significa que para mostrar fotos de amigos o
familiares no es necesario acreditar la exis-
tencia de un consentimiento informado, ya
que es légico que se pueda compartir con
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allegados fotos, opiniones, etc. sin tener que
acudir a formalismos excesivos.

Ahora bien, las redes sociales se han con-
vertido en un fenémeno masivo y global que
ha sobrepasado el &mbito doméstico, que
amparaba la excepcién del cumplimiento de
las obligaciones sobre la proteccién de datos.

En consecuencia, quien tenia un perfil
hasta ahora habia sido considerado simple-
mente un interesado, definido en el Regla-
mento LOPD como la “persona fisica titular
de los datos objeto de tratamiento”. Por ello,
quien tiene un perfil, en principio, no tiene
obligaciones como responsable del fichero o
del tratamiento, ya que se supone que trata
datos personales (fotos con amigos, opiniones
en el muro, etc.) en el ejercicio de actividades
exclusivamente personales o domésticas y,
por tanto, excluidas del &mbito de aplicacién
de la Directiva 95/46.

El dictamen del Grupo de Trabajo del Arti-
culo 29 ha establecido novedades significati-
vas que seguramente tendran su reflejo en la
futura Directiva sobre Proteccién de Datos.
Por primera vez se imponen responsabilida-
des a determinados usuarios; en concreto, a

Las redes sociales se han
convertido en un fenémeno
masivo y global que ha
sobrepasado el ambito

doméstico, que amparaba

la excepcion del cumplimiento
de las obligaciones sobre

la proteccion de datos

aquellos que tienen un gran numero de con-
tactos. Segtn este dictamen, es altamente
probable que estos usuarios no conozcan a
todos sus contactos, por lo que no seria apli-
cable la excepcién doméstica. La tendencia
futura pasara por formar y educar al usuario
en el empleo de las redes sociales y la adecua-
da configuracién de la privacidad del perfil y
la limitacién del nimero de contactos van a
ser especialmente importantes.

(Qué ocurre cuando se utiliza una red
social para promocionar una empresa
0 asociacion?

El dictamen del Grupo de Trabajo del Articulo
29 establece que, cuando el usuario actua en
nombre de una empresa o asociacién y utiliza
la red social con fines comerciales, pasa a ser
el responsable del tratamiento. Aqui ya no es
posible aplicar la excepcién doméstica y la
empresa que cree un perfil tendra obligacio-
nes en calidad de responsable del fichero o del
tratamiento, lo que supone que debera contro-
lar la informacién que se sube a su perfil y
velar por su seguridad. Asi, por ejemplo, €l
hecho de subir fotografias relativas a un
evento de la empresa implicara la obtencién
del consentimiento por parte de las personas
que aparecen en ellas.

En consecuencia, es muy recomendable
que la presencia en las redes sociales de las
empresas no esté en manos tinicamente de los
profesionales de marketing o comunicacion,
sino que ademads se cuente con abogados espe-
cializados en Derecho de Internet o Legisla-
cién 2.0, que definan una politica de adecua-
cién legal de la presencia de las organizacio-
nes en las redes sociales, asesorando sobre lo
que se puede hacer y lo que no.

No hay que olvidar que, al no existir una
legislacién especifica y propia relativa a las
redes sociales, a dia de hoy son numerosas las
leyes que hay que tener en cuenta. Entre ellas
se pueden citar, a titulo enunciativo, pero no
limitativo, la Ley 34/2002 de Servicios de
Sociedad de la Informacién y Comercio Elec-
trénico, la Ley 15/1999 de Proteccién de
Datos de Caracter Personal, la Ley 1/1996 de
Propiedad Intelectual, la Ley General para la
Defensa de los Consumidores y Usuarios, la
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¢Es responsable la empresa de lo que cuelgan sus seguidores en una red social?

Ley General de Publicidad o la Ley de Compe-
tencia Desleal.

Es necesario volver a incidir en que la
presencia de una empresa en una red social
no es equiparable a la presencia de un parti-
cular amparado por la excepcién doméstica y,
por tanto, debera observar una serie de reque-
rimientos juridicos de obligado cumplimiento.

(Cual es el proceso que se debe
seguir?

El proceso que debe seguir cualquier organi-
zacién para que su presencia en las redes
sociales sea conforme a la ley es un proceso
estructurado en una serie de fases.

El primer paso es analizar el tipo de pre-
sencia de la organizacién en las redes socia-
les. Si se utiliza la red social para dar a cono-
cer las actividades y las novedades de una
empresa sin realizar ningun tratamiento
adicional de la informacién, estamos ante una
presencia estatica. Por el contrario, la presen-
cia dinamica implica el empleo de la red social
no solo para dar a conocer la organizacién,
sino también para tratar la informacién de
sus seguidores para otras actividades adicio-
nales, como pueden ser el lanzamiento de un
mailing, la realizacién de un sorteo o el anun-
cio de una oferta de empleo.

Adema3s, se debe tener en cuenta que no
todas las redes sociales son iguales. Las gene-
ralistas o de ocio, como Facebook o Tuenti,
son las que mas riesgos plantean a efectos
juridicos, ya que frente a las redes de caracter
profesional, como LinkedIn o Xing, permiten
un mayor grado de interlocuciéon y en ellas la
linea entre lo personal y lo profesional es
muy dificil de marcar.

Una vez determinado el tipo de presencia
en la red, se debe elaborar un “cuerpo norma-
tivo interno”, integrado por cldusulas, circu-
lares, procedimientos o politicas que regulen
la presencia en la red. Como minimo, todos
los perfiles de empresas en una red social
deberian contar con una nota informativa que
explicara la actividad de la organizacién en la
red social, especificara cémo se va a utilizar la
informacién de los seguidores y recordara a
estos que, si suben fotografias, videos o cual-
quier tipo de contenido protegido por dere-

La tendencia futura pasara

por formar y educar al usuario

en el empleo de las redes sociales
y la adecuada configuracion

de la privacidad del perfil

y la limitacion del nimero

de contactos van a ser

especialmente importantes

chos de propiedad intelectual, deben citar la
fuente o contar con el consentimiento del
autor. Ademas, seria necesario contar con el
consentimiento de los titulares de los datos y
garantizar que la informacién no va a ser
utilizada para finalidades diferentes a las
especificadas en la nota informativa.

Una vez llegados a este punto, hay que
destacar que la futura Directiva sobre Protec-
cién de Datos incidird en la necesidad de
aumentar la transparencia para los interesa-
dos, de forma que las cldusulas que regulen
la utilizacién de las redes sociales deberan
estar redactadas en un lenguaje claro y senci-
llo. Esta es una asignatura pendiente de los
profesionales del Derecho de Internet, que
deben esforzarse en que el lenguaje empleado
sea tranparente, claro y conciso, lo que facili-
tara el derecho de todos los usuarios de los
servicios de redes sociales a conocer qué se va
a hacer con sus datos.

Por ultimo, todo ello deberia acompaiiarse
de acciones de sensibilizacién para los em-
pleados de la organizacion, sobre lo que se
puede y no se puede hacer, y el establecimien-
to de normas de comportamiento en las redes
sociales.

Es un hecho que cada vez méas organizacio-
nes quieren estar presentes en las redes socia-
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Una empresa presente en una
red social debera observar

una serie de requerimientos
juridicos de obligado
cumplimiento

les. No obstante, si esta presencia lleva apare-
jado un incumplimiento de requerimientos
juridicos, puede producirse el efecto contrario
al deseado y provocar un dano irreparable a
la reputacién corporativa. El efecto viral de la
red provoca que todo se magnifique y que se
pueda perder la reputacién en un instante.

Ademas, hay que tener siempre presente
que una entidad socialmente responsable debe
gestionar su informacién conforme a ley y
que el correcto tratamiento de la informacién
no deja de ser una forma de responsabilidad
social corporativa.

Por ultimo, no se debe olvidar que la figu-
ra del community manager o gestor de comu-
nidades virtuales se ha convertido en una de
las mas demandadas por las empresas y que
deberia tener conocimientos en materia de
Legislacion 2.0 o Derecho de Internet.

Los diferentes programas y masteres para
formar a estos profesionales deberian dedicar
un modulo especifico y propio a los aspectos
juridicos. Un community manager debe saber
cémo realizar una comunicacién comercial
conforme a la ley, cémo recabar el consenti-
miento de un titular de un dato o cémo tratar
contenidos sin vulnerar derechos de propie-
dad intelectual.

En todo caso, con independencia de que el
community manager esté formado, la organi-
zacién debe velar por el cumplimiento de la
ley estableciendo normas y protocolos de
actuacién que, por una parte, regulen el buen
comportamiento de la empresa en las redes

sociales y, por otra, contrarresten el dano
ocasionado por contenidos que puedan danar
su imagen. En este tltimo aspecto, debe saber
cé/mo actuar de manera rapida y de qué meca-
nismos juridicos dispone.

Seria muy importante que las empresas
hicieran firmar a su community manager un
documento en el que se comprometiera a
actuar de acuerdo con las directrices dadas
por la empresa, de manera que, ante una
actuacién negligente, aquella pudiera exone-
rarse de todo tipo de responsabilidad, siempre
y cuando acreditara la existencia de normas y
protocolos internos que regularan la presen-
cia en las redes sociales.

Hay que ver a partir de ahora cuél es la
linea que seguird la Unién Europea, que se-
guramente tendera hacia una mayor unifor-
midad de conceptos y contenidos para todos
los estados de la Unién Europea. El uso de
Internet ha dado lugar a una realidad globali-
zada y, por tanto, se exigen respuestas simila-
res a la hora de abordar las normas aplicables
a las redes sociales.

«;Bs responsable la empresa de lo que cuelgan sus seguidores en
una red social?». © Ediciones Deusto. Referencia n.° 3888.
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